NATO peab kaitsma
oma laevastikku

ﬁberriinakute eest

NATO peab olema
volimeline kaltsma
koiki valdkondi kiiber-
rinnakute vastu, sh
laevu, sest NATOI on
pikk merepiir ning
riikidel on kokku suur
laevastik.

Keskuses asuval Transase laeva-
matkuril” viis oma uurimust 1abi Tal-
Techi doktorant, NATO Kiiberkaitse
Kompetentsikeskuse teadlane Gabor
Visky, kes tihtlasi tutvustab, mida ta
pooleteistaastase t66 kaigus uuris.

Mida tapselt CR14 laevamatkuril
uurisite?

Navigatsioonivorgu liikluse generee-
rimiseks kasutasime simulaatoripohist
uurimiskeskkonda. Vastavat uuringut
tutvustati ICCWSi 2021. a konverentsil
Ameerika Uhendriikides. See salves-
tati ja poordprojekteeriti. Esmapilgul
nagime péritud andurite andmevor-
mingut, nii et keskendusime Wartsi-
la valjatootatud paisele, et selgitada
valja sonumite eri osade struktuur
ja rollid (meetodiks oli kaitumise
analiiiis). See andis meile teadmisi,
et kontrollida, kas turvameetmeid
rakendatakse. Selle tulemusena saime
aru, kui haprad véivad olla laevade
navigatsioonivorgud ja -seadmed.

Teine simulatsioonivaldkond on
seotud uksteisest soltuvate andurite
esitatud vaartustega: saame simulee-
ritud anduril olevaid vaartusi kasutada
naiteks masinoppepohiste anomaa-
liadetektorite koolitamiseks. Uurime,
kas simulaatorite t66ga seotud vaartu-
si saaks selleks kasutada.

See ndeb vilja nagu mereaka-
deemia matkurikeskuse matkur.
Kas ja kuidas nende kahe matkuri
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kiiberuuringud. Foto erakogust

kasutusvéimalus erineb?

CR14 ruumides asuv simulaator t66-
tati valja tihedas koostoos Eesti Mere-
akadeemiaga ning see pohineb samal
simulaatoril, aga teistsugusel eesmar-
gil. CR14 keskuse simulaator on moel-
dud kasutamiseks kiibereesmarki-
del: kiiberharidus merendusinimeste-
le, merendussektoriga seotud haridus
kiiberekspertidele, ja kiiberuuringud.
Périselu kiiberkursusel peaks osale-
ja kogemus olema realistlik; seetottu
sooritatakse monikord reaalseid rin-
nakuid (voi muudetakse simulaatorit
spetsiaalsete seadmetega), mis on oht-
lik, kui mitte voimatu sertifitseeritud
keskkonnas, nagu mereakadeemia
simulaatorid.

Neil kasutusjuhtumeil on simulaa-
torit laiendatud andmesillaga, mis tei-
sendab simulaatori andmeallikaks.

Millised rithmad on matkurit
kasutanud? Kellele see on méel-
dud?

Simulaatorit kasutavad eksperdid ja
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Gabor Visky ltleb, et CR14 keskuse simulaator on moeldud kasutamiseks kiibereesmarkidel:
kiiberharidus merendusinimestele, merendussektoriga seotud haridus kiiberekspertidele, ja

TalTechi tudengid, Dariana K. Kkirjutas
suureparase magistritoo. Tema t66d
toetas simulaator. Kasutasime kesk-
konda ka demonstratsiooniks, naita-
maks kursustel korgetasemelistele
merealade otsustajaile ja tiliopilastele,
kuidas naeb vélja riinnak laeva vastu.
Kas saate kirjeldada, kuidas
tiiiipiline meresoéidu kiiberjulgeole-
ku harjutus matkuril vdlja ndeb?
Minu unendgudes — kuna seda pole
kunagi juhtunud - vois meresoéitja har-
jutuse ajal simulaatoriga soita ja koge-
da moénda anomaaliat, nagu radaril
laev, mida silmapiiril ei nde. Voi integ-
reeritud sillas kummalised vaartused,
nagu ebareaalne Kkiirus voi suund voi
{ilim lunavarariinnak. Oppuse ajal
saab meeskond harjutada, kuidas
probleemiga toime tulla ilma missioo-

ni ohtu seadmata. ﬂﬂ
* Matkur" (matkeprogramm véi matkeseade)
on ,Oigekeelsussénaraamatu 2018" soovitus
,Simulaatori” asemel, tuletis sénast ,matkima”.
Toim.
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