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Tehnoloogia ja kitberturvali

esikohale eetika ja heaolu

Helena Maripuu

rofessor Sanja Bauk liitus
Eesti Mereakadeemiaga tdna-
vu augustis, asudes juhtima
merenduse kiiberjulgeole-
ku uurimisrithma. Kuigi tegemist on
teadlasega, kellel on stigavad IT-ala-
sed teadmised, usub Bauk, et vald-
konnas tegutsemiseks on vaja tervik-
likku lahenemist — et moista ja arves-
tada inimlikke ja eetilisi dimensioo-
ne tehnoloogia arengu kontekstis.

Parim koht merenduse kiiber-
julgeoleku keskusele

Sanja Bauki merenduskorgharidu-
se ja teadustooga seotud karjéar sai
alguse 25 aastat tagasi Kotoris, Mon-
tenegro iilikooli merendusteaduskon-
nas. Isa — kogenud meremehe ja lae-
vamasinate remondi eksperdi — tot-
tu on tal merendusega ka perekond-
lik seos. Parast Kotori jatkus Bauki
karjadr Louna-Aafrika Durbani teh-
nikaiilikooli merendusteaduste osa-
konnas.

Mboni aeg tagasi liitus ta Eesti
Mereakadeemiaga, mida talle soovi-
tati eeskitt tema uurimisvaldkonna
tottu. Bauk jéttis vairbamismeeskon-
nale positiivse mulje ja ta médratigi
ametisse. Kiilma Eesti kliimaga koha-
nemine votab veel omajagu aega, kuid
kolleegide vastuvott on olnud soe
ning ta on valmis leidma oma tee sel-
les uues keskkonnas.

Karjadri alguses huvitasid Bauki
merenduse automatiseerimise ja tele-
kommunikatsiooni tehnilised prob-
leemid. ,,Hiljem p66rdusin merendu-
se digitaalse imberkujundamise vél-
jakutsete poole,” selgitab Bauk. , Téap-
semalt tegelesin mone laeva mars-
ruudi optimeerimise probleemidega,
kasutades hédgusa loogikaga model-
leerimist (neuro-fuzzy modelling),
seejérel laevakere struktuuri stabiil-
susega erinevate statistiliste tehnika-
te abil. Uurisin ka uute meediakana-
lite potentsiaali opilaste koolitami-
sel elektrooniliseks navigeerimiseks.

Professor Sanja Bauk oma teosega,Maritime Issues in Digital Age”. foto: Karl-Kristjan Nigesen

Isegi oma karjadri alguses, kui Bauk
oppis morsetidhestikku ning hiljem
opetas kaptenitele ja teistele mere-
meestele GMDSS-i sidetehnoloo-
giaid, oli ta enda sonul viga teadlik
silmapiiril koitvast digiajastust.

Seetottu tegeles Sanja Bauk kar-
jadri edenedes ,tarkade” konteineri-
te ja plokiahela tehnoloogia peavoo-
lu juurutamise takistustega meren-
duses. Praegu keskendub ta uurimis-
t60 merenduse kiiberjulgeolekule.
»Selleks, et ihendada digiteerimine
merenduse arengupotentsiaaliga, on
Tallinn suurepérane koht merenduse
juhtiva kiiberjulgeoleku s6lmpunkti-
le,“ usub ta.

Praegu juhib Bauk meeskonda, mis
koosneb eri erialade spetsialistidest
mereuuringutes ja kiiberturvalisuses
ning tarkvara arendamise, telekom-
munikatsiooni, kiiberkriminalistika
ja psithholoogia valdkonnast. Lisaks
teadustoole annab Bauk magistriop-
pe kursust ,Sissejuhatus arvutisiis-
teemidesse merendusspetsialistidele”
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ning juhendab kaht doktoranti ja kaht
magistranti.

»Olen vaga uudishimulik ja moni-
kord on mul raske seada end iihte kit-
sasse uurimisvaldkonda,” tunnistab
Bauk. Vabal ajal meeldib talle lugeda
jalithijjutte kirjutada. Oma emakeeles,
serbohorvaadi keeles on ta avaldanud
neli esseekogu.

Miski pole kiiberriinnakute
eest lopuni kaitstud

Praegu on Sanja Bauk keskendu-
nud merenduse kiiberjulgeolekule,
uurides lahemalt laevade navigatsioo-
nisiisteemide ja iileilmsete merendu-
se tarneahelate haavatavust. Kiiber-
tehnoloogia soovimatute korvalmo-
judena on kiiberriinnakud muutunud
oluliseks paljude siisteemide ja prot-
sesside toimimisel ja haldamisel nii
laevadel kui ka sadamais. ,,Kahjuks
pole tikski arvuti- ega satelliidipohi-
ne positsioneerimis- voi sidesiisteem
kiiberrtinnakute eest 100% kaitstud,”
todeb ta.



Bauki sonul on navigatsiooni- ja
jouseadmed laevas koige haavatava-
mad IT/OT-struktuurid. ,,Kui kumb-
ki on kuberriinnaku tottu halvatud,
voib see pohjustada suuri kahjustu-
si laeva voi laevastiku t66s. Ligi 90%
kaubalaevadest toetuvad globaalsete-
le satelliit-navigatsioonisiisteemidele.
See tehnoloogia muudab kaubalae-
vad kiiberriinnakutele soodsaks siht-
margiks oma norkade ja kriiptimata
signaalide tottu. Seetottu on signaa-
lid vastuvotlikud segamisele ja blo-
keerimisele,” selgitab ta ja lisab, et lae-
vapereliikmetel on tavaliselt erinevad
IT-oskused, millest ei pruugi piisata
kiiberohtudele ja -riinnakutele rea-
geerimiseks.

Bauk selgitab, et autonoomsed pin-
na- ja allveesoidukid kujutavad endast
tdiendavaid kiiberjulgeoleku véljakut-
seid, kuna neid saab kasutada relvade
voi havitamisvahenditena. ,Kui raa-
kida sadamaist, siis saab riinnata nii
organisatsioonidevahelisi info-kom-
munikatsioonististeeme kui ka auto-
matiseeritud horisontaalseid ja verti-
kaalseid sadama lastikéitlus- ja trans-
pordistruktuure, laevaliikluse ja tee-
nuste juhtimissiisteeme, sadamate
varade haldussiisteeme, mh ka per-
sonali, reisijate ja kiilastajate andmeid
jm,“ lisab ta.

Voitlus nahtamatu vaenlasega

Bauk todeb, et voitlus kiiberjulge-
oleku vallas muutub professionaalse-
maks moélemal — nii kaitsjate kui ka
riindajate — poolel. ,Statistika jargi
kasvab merendussektori kiiberriin-
nakute arv pidevalt. Niiteks 2017. a
registreeriti 50 suuremat kiiberriin-
nakut, 2018. a 120 ja 2019. a juba 500,
kirjeldab tajalisab, et suure tdenéosu-
sega paljud organisatsioonid tegelikke
arve oma maine hoidmiseks ei avalda.
Samuti toob Bauk vélja, et uuringute
kohaselt korraldavad paljusid kiiber-
ritnnakuid just ,,omad“ ehk osapoo-
led, kel on siseteavet. ,,See on tiks asi,
mida ma soovitan ka oma opilastel
arvestada,” lisab ta.

Rahvusvahelised eksperdid tege-
levad selle teemaga ja IMO meresoi-
duohutuse komitee on kehtestanud
ajutised juhised autonoomsete laeva-
de kiiberrtinnakute drahoidmiseks.
Lisaks sellele arendavad moned lae-
vandusettevotted digitaalseid ,kak-
sikuid“ samal ajal, kui projekteerivad
ja ehitavad korge automatiseerituse
tasemega laevu, arvestades ka kiiber-
turvalisuse aspekte ja tehnoloogi-
lisi voimalusi. Samuti on IMO koos
BIMCO-ga soovitanud kohustusli-
ku kiiberjulgeolekuametniku méaara-
mist laevale, voimaliku kiiberriinna-
ku varajast avastamist, riinnatava I'T/
OT-siisteemi voimalikult kiiret sulge-
mist kahju minimeerimiseks, toota-
jate koolitamist nende teavitamiseks
kiiberriinnakute ohtudest jne.

Need koik on keerulised, kulukad
ja pikaajalised kohustused.

Eetilised aspektid ja
kontrollimatud tegurid

Teadmiste laiendamiseks meren-
duse kiiberjulgeoleku vallas tegutseb
MariCyERA projekti raames Sanja
Bauki juhitavas merenduse kiibertur-
valisuse uurimismeeskonnas rithm
pithendunud teadlasi.

»Strateegiliselt liigume Eesti
Mereakadeemias merenduse kiiber-
turvalisuse uuringutega kolmes pohi-
suunas,” selgitab Bauk. ,Esimene
valdkond on IT/OT-turvalisuse juh-
timine, mille eesmérk on suurendada
meie merendusiiliopilaste teadlikkust
ja teadmisi kiiberturvalisusest ning
tutvustada neile elektroonilise navi-
gatsiooni ja laevakditlemise I'T-turva-
lisuse juhtimist,” kirjeldab ta.

Teine uurimisvaldkond on meren-
duse kiiberkaitse labori arendamine.
»Seal simuleerime riindeid ja toGtame
vdlja mehhanismid nende varaseks
avastamiseks ning blokeerimiseks
eri sidekanalitel ja nende kihtidel,”
lisab Bauk ja selgitab, kuidas kiiber-
labor aitab ldbi viia kiiberturvalisu-
se katseid ning koolitada tudengeid ja
merendusspetsialiste kiiberriinnaku-
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suse tasakaal merenduses:

Sanja Bauk on avaldanud neli
merendusalast raamatut, neist kolm
ingliskeelset. Need on ka Eesti
Mereakadeemia raamatukogus:

# Bauk S, Electronic Chart Display and
Information System in Brief. Durban
University of Technology, South Africa,
2021.

¢ Bauk S, Dimov S.I. (Eds.), Proceedings
of the 1st International Conference on
Maritime Education and Development
ICMED. Springer, Boston, USA, 2021.

¢ Bauk S., Maritime Issues in Digi-
tal Age. ELIT, Podgorica, Montenegro,
2018.

te ja vastumeetmete alal.

,Meie kolmas huvivaldkond on
TalTechi kiiberturvalisuse dppekava-
de uuendamine,” lisab Bauk. Samu-
ti tootab meeskond vilja pakkumi-
si uuteks projektideks, avaldab oma
uurimist6o tulemusi ning teeb koos-
tood merenduse, IT-t60stuse ja uuri-
misinstituutidega.

Kuigi merendussektori digiteeri-
mine areneb kiiresti, jaédvad regulat-
sioonid sageli ajas maha, tunnistab
Bauk. ,Monikord jdetakse tdhelepa-
nuta isegi pohiprintsiibid, radkimata
korgetasemelistest nduetest, mida me
pliiame meretoostuse kaitsmiseks
rakendada,” mérgib ta ja lisab, et sel-
line moodalaskmine voib pohjustada
onnetusi ja riinnakuid.

LJArutletakse ka selle tile, kas koik
peab olema pidevalt internetiga tihen-
datud, kuna see suurendab tehnoloo-
gia haavatavust. Mina isiklikult usun
kindlalt, et koike ei peagi avalikult
jagama. Ainult nii saame end kaits-
ta,“ arvab Bauk, rohutades, et see keh-
tib ka muu avalikult jagatud isikliku
teabe kohta. ,Kokkuvottes voib uldi-
ne pidev keskendumine ainult tehno-
loogilistele moesonadele ja surve uute
suundumuste kasutuselevotuks seada
ohtu eetika ning juhtida tdhelepanu
korvale tegelikust probleemist — péris
inimestelt, kes vajavad abi sihtkohta-
des, kus kiiberriinnakute ohvriks lan-
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